	序号
	设备名称
	产品参数
	单位
	数量

	1
	网络安全云实验系统-计算节点
	1、 功能要求
(1) 利用虚拟化技术实现硬件资源的虚拟化，提供容器和KVM多种虚拟化技术支持，将计算、存储、内存资源虚拟化；

(2) 采集和存储待分析的数据集并能够支持数据至管理节点的实时传输；

(3) 支持内置资源动态调配机制，支持虚拟机的动态挂载； 

(4) 支持每个虚拟机配置对应实验所需要的实验环境，包含操作系统环境、实验配套工具等，通过WEB浏览器页面的形式进行实验操作；
(5) 支持闲置资源的释放，能够实时动态释放断开连接的虚拟机所占用的资源；

(6) 支持队列处理，如过瞬时大量请求，可自动启动排队访问机制；

(7) 计算节点之间网络互联互通，可通过统一资源调度策略在每台计算节点上孵化出多个区域网络，并保证同一区域网络下每台虚拟机之间网络互通。

(8) ▲支持与现有系统管理节点平滑对接。

2、 硬件要求
(1) 标准2U机架式双路服务器；

(2) 主机：采用Intel Chipset C621A芯片组，支持两颗Intel Xeon可扩展处理器(Ice Lake系列CPU)；

(3) 处理器：≥2*Intel XEON Silver 4310 12C/24T 2.1GHz 18M 120W ，支持Intel VT-x，Intel VT-D；

(4) 内存：≥128GB/DDR4；支持3200MHz ECC DDR4内存；

(5) 硬盘：≥4TB SSD；支持前置8个3.5/2.5”热插拔硬盘，可内置2个2.5寸系统盘，支持NVME；

(6) 阵列控制器：≥1GB高速缓存，RAID 级别：0、1、5、6、10、50 和 60；

(7) 接口：≥2个千兆网口，≥1个1000Base-T管理网口，≥2个USB3.0口，为减少网络延迟，集成的双口千兆网卡必须支持负载均衡、故障恢复和边带支持特性；

(8) 扩展槽：≥4* PCI-E 4.0 x16、≥2* PCI-E 4.0 x8、≥1* PCI-E 4.0 M.2插槽、≥2*PCI-E 4.0 x8 NVME插槽；

(9) 安全性：支持电源管理、风扇调速、温控开关、硬盘故障 LED报警等功能；同时具备高级内存容错功能和多网卡冗余技术；支持远程管理，能提供远程管理和远程诊断、维护，具备多项故障指示功能。

(10) 配置安装导轨。
	台
	4

	2
	网络安全云实验系统-用户授权许可
	1、单用户授权，可以自动识别用户角色，无需在登录时选择，用户角色权限系统已明确分配。
2、系统支持多用户同时并发实验环境进行学习。
	套
	100

	3
	网络安全云实验系统-系统安全课程及实验资源包
	1、系统安全课程及实验资源包实验总个数不少于130个，课程须包含但不限于以下内容：
(1) Windows Server 2016配置与管理

(2) Linux系统基础

(3) Linux系统服务与配置

(4) Windows系统数据安全分析

(5) Linux系统数据安全分析

(6) 主机系统安全评测

2、资源包含实验操作所需的实验文档及配套的母本资源，能够指导用户独立完成网络安全实验。
	套
	1

	4
	网络安全云实验系统-数据库安全课程及实验资源包
	1、数据库安全课程及实验资源包实验总个数不少于100个，课程须包含但不限于以下内容：
(1) MongoDB的搭建与使用

(2) SQL Server 2008数据库配置与管理

(3) MySQL8数据库配置与管理

(4) 数据库原理与应用技术

(5) 数据库安全日志分析

(6) 数据库安全评估

2、资源包含实验操作所需的实验文档及配套的环境资源，能够指导用户独立完成课程实验。
	套
	1

	5
	网络安全云实验系统-数据安全课程及实验资源包
	1、数据安全课程及实验资源包实验总个数不少于60个，课程须包含但不限于以下内容：
(1) 信息隐藏技术与应用

(2) 电子数据取证

(3) 电子数据鉴定

2、资源包含实验操作所需的实验文档及配套的实验资源，能够指导用户独立完成网络安全实验。
	套
	1

	6
	网络安全云实验系统-应用编程课程及实验资源包
	1、应用编程课程及实验资源包实验总个数不少于80个，课程须包含但不限于以下内容：
(1) PHP编程基础

(2) PHP应用系统搭建及安全

(3) PHP代码审计

(4) HTML5编程基础

2、资源包含实验操作所需的实验文档及配套的环境资源，能够指导用户独立完成课程实验。
	套
	1

	7
	网络安全云实验系统-网络安全课程及实验资源包
	1、网络安全课程及实验资源包实验总个数不少于190个，课程须包含但不限于以下内容：
(1) 网络搭建与配置

(2) Iptables防火墙配置与应用

(3) Wireshark应用基础

(4) 网络入侵检测与防御

(5) 网络安全攻防技术

(6) 蜜罐蜜网技术

2、资源包含实验操作所需的实验文档及配套的环境资源，能够指导用户独立完成课程实验。
	套
	1

	8
	网络安全云实验系统-密码学课程及实验资源包
	1、密码学课程及实验资源包实验总个数不少于110个，课程须包含但不限于以下内容：
(1) 密码学算法

(2) 密码学应用

(3) 密码学分析

(4) 密码学测评

2、资源包含实验操作所需的实验文档及配套的母本资源，能够指导用户独立完成密码学安全实验。
	套
	1

	9
	网络安全云实验系统-移动安全课程及实验资源包
	1、移动安全课程及实验资源包实验总个数不少于60个，课程须包含但不限于以下内容：
(1) Android系统安全基础

(2) 移动系统安全分析

(3) Android应用逆向分析

(4) Android漏洞与加固

2、资源包含实验操作所需的实验文档及配套的环境资源，能够指导用户独立完成课程实验。
	套
	1

	10
	可视化密码算法设计系统
	1、 ★系统内置经典密码学算法案例，支持对系统内置算法进行编辑修订，在内置算法的基础上进行算法设计(为证明此功能的真实性，必须提供演示视频)；
2、 支持积木式密码算法拆解互动教学模式，可以将算法拆解进行设计和教学，并支持将拆解的算法进行积木式搭建；

3、 ★支持可视化密码学算法设计，系统内置标准的算法设计标识，可以实现拖拽的形式进行算法设计(为证明此功能的真实性，必须提供演示视频)；

4、 支持密码学算法设计的加载项，控制算法调试面板，支持密码学算法调试面板的前置显示和隐藏；

5、 ★支持运行算法功能，系统自动计算该环节下的算法设计结果(为证明此功能的真实性，必须提供演示视频)； 

6、 支持算法调试面板的错误信息提示，当算法运行出现异常，及时提示相关的错误信息；

7、 支持算法设计的跟踪功能支持跟踪数据抽取设置功能；

8、 支持算法运行结果的数据类型的隐藏和显示。
	套
	1

	11
	65寸辅助显示器
	1、65寸显示器，全时AI，超薄全面屏，内存≥2+16G
2、指定位置挂墙或吊装
	台
	4

	12
	电源时序器
	1、 受控通道数不少于8路
2、 最大输入电流不小于30A

3、 单路最大输出电流不小于16A

4、 每一路功率不小于3000W

5、 具有数字显示电压表

6、 可支持设备同时联机使用不少于8台
	台
	1

	13
	低音音箱
	1、 频率响应(外置分频)：42Hz-2KHz（±3dB）
2、 频率响应(内置分频)：42Hz-150Hz（±3dB）

3、 灵敏度（1W@1M）：98dB

4、 功率：持续700W，节目1400W，峰值2800W

5、 最大声压级：132dB

6、 额定阻抗：8Ω

7、 低音单元：15”（101.6mm音圈）

8、 输入端口：2×Speakon

9、 HPF输出端口：1×Speakon

10、 分频方式：内置/外置切换开关

11、 分频点：120Hz
	台
	4

	14
	低音功放
	1、 立体声功率8Ω：1000W
2、 立体声功率4Ω：1350W

3、 桥接模式8Ω：2700W

4、 频率响应(1 W)：20Hz - 20kHz, +0/-1dB

5、 总谐波失真 (THD)：< 0.5%, 20 Hz - 20 kHz

6、 互调失真(IMD)： ≤ 0.35%

7、 转换速率：>10V/us

8、 电压增益：36dB

9、 阻尼系数 (8Ω), 10Hz - 400Hz： > 200

10、 信噪比：> 100 dB

11、 串扰：-75 dB（1kHz），-59 dB（20kHz）

12、 输入灵敏度(额定功率8Ω)：0.775V or 1.4V

13、 输入阻抗(额定)：20KΩ（平衡），10KΩ（非平衡）
	台
	2

	15
	实验室智能窗户场景
	1、定制电动窗帘，全遮光中厚卷帘（含房间内所有窗户）
2、定制窗户场景边框，厚度≥4cm，主材铝塑板，尺寸以现场窗户为准，营造实验室氛围，提供设计效果图
3、现场所有窗户维修改造，增加电动控制功能，可智能管理。
	套
	1

	16
	实验室场景氛围智能渲染
	1、提供全套氛围灯具，满足上课、竞赛、红蓝对抗等不同场景的现场灯具需求；
2、需跟实验室现有音视频系统兼容，声光电同步智能管理；

3、根据现场勘察，出具实验室整体灯光设计效果图。
	套
	1

	17
	中央控制主机
	1、 控制系统主机
2、 ≥2GB SDRAM

3、 ≥8GB闪存

4、 嵌入式多核CPU处理器

5、 支持iPhone，iPad和Android设备控制应用程序

6、 计算机应用程序及基于Web的控制界面

7、 模块化编程架构

8、 ≥8个IR/串口

9、 ≥3个COM串口，其中1个支持RS-232/422/485

10、 ≥8个I/O输入输出接口

11、 ≥8个继电器

12、 带有控制总线和以太网控制端口

13、 支持监控和日程调度软件平台

14、 企业级网络安全性和身份验证

15、 SNMP V3远程IT管理支持

16、 原生BACnet/IP支持

17、 可以通过软件，Web浏览器或云服务进行配置和上传中控程序

18、 支持IPv6

19、 ▲可以定制场景模式，具有功能预设场景联动功能，教学模式、报告模式、会议模式、研讨模式、视频会议模式等应用模式，可以进行一键切换应用模式，并开始和关闭大屏设备，便于节能、便捷应用；

20、 ▲支持音视频推送应用，便于各类重要、紧急会议场景的渲染，大屏设备在关机的状态下，亦可在校外通过手机APP(或小程序)把会议的主题内容（音频和视频，最多同时支持≥30路信号预设推送）通过手机推送到大屏画面，实验室内大屏、音频、灯光、空调、物联设备等联动自动开启，播放完毕后自动关闭，高效支撑各类紧急活动的召开、灵活应用，支持中标后功能测试；（投标文件中提供经第三方权威检测机构（即具有CNAS或CMA认证的）出具的检测报告或白皮书或彩页或手册等材料并加盖公章）

21、 提供基于WiFi/5G/4G手机APP（微信小程序）设备管理，包含设备远程管理，大屏播放内容的远程手动及定时播控、手动及定时任务的建立等功能，便于设备的管理、故障推送和应用；（投标文件中提供经第三方权威检测机构（即具有CNAS或CMA认证的）出具的检测报告或白皮书或彩页或手册等材料并加盖公章）

22、 ▲系统具有智能探测识别功能，当在无人的状态下，大屏、音频等设备可以自动进入节能模式或关闭，管理员的手机可以显示信息，同时可以调取实验室的视频内容，便于节能、管理；（投标文件中提供经第三方权威检测机构（即具有CNAS或CMA认证的）出具的检测报告或白皮书或彩页或手册等材料并加盖公章）
	台
	1

	18
	串口扩展模块
	1、 紧凑、经济高效的有线以太网I/O模块
2、 提供两个双向RS-232 COM端口，具有硬件和软件握手功能

3、 通过Crestron Toolbox软件或Web浏览器安装程序设置

4、 支持TLS 1.2，本地身份验证和SSL安全协议

5、 PoE(以太网供电)网络供电

6、 可安装表面或DIN导轨

7、 可用的机架安装和杆式安装选项
	台
	1

	19
	物联控制模块
	1、 8通道电源开关控制
2、 8个电压驱动的隔离数字输入接口

3、 支持120至240v 50/60 Hz照明和电机控制

4、 内置强切输入端口

5、 总线通信

6、 通过前面板或软件进行设置

7、 具备可编程功能

8、 9M宽DIN导轨安装
	台
	6

	20
	移动场景控制终端
（平板）
	1、 屏幕尺寸：≥10吋；
2、 分辨率：≥2160 x 1620；

3、 网络类型：WIFI；

4、 存储容量：≥64GB；

5、 内置场景无线控制软件，便捷易用。
	台
	1

	21
	UPS主机
	1、 UPS容量为10kVA，单进单出制式，纯在线双变换式产品，采IGBT整流技术及用最新的全数字DSP控制技术；
2、 ▲输入指标：应满足输入电源电压：兼容380Vac，电压输入范围：220-380Vac；输入电源频率：40Hz~70Hz；输入功率因数：≥0.99；

3、 输出指标：应满足额定电压：兼容220/230/240Vac，额定频率：50Hz 或者60 Hz，频率精度：±0.5%，电压波形失真度：≤3％ ，负载波峰因数：≥3:1

4、 过载能力应能满足：105%~110% 30分钟，110%~130% 5分钟，130%负载时，10秒钟。 

5、 ▲UPS采用先进的逆变技术，高效节能，具有先进的逆变电路及电源系统，采用UPS直接将输入交流对外输出,利用母线输出能量对输入电压进行互补输出稳定的交流电压,使得部分交流经过双转换,降低了能量损失﹑提高了转换效率。（投标需说明技术方法和第三方证明文件，提供证明材料加盖公章）

6、 ▲UPS具备高效率的UPS系统，UPS主机市电输入电压能对逆变模块输出电压进行补偿，减少UPS系统在经过两次变换后的能量损失，提升UPS效率。（投标需说明技术方法和第三方证明文件，提供证明材料加盖公章）

7、 UPS不间断电源需要通过泰尔认证和节能认证，提供复印件并加盖公章。

8、 ▲UPS具有同系列抗震报告，提供复印件并加盖公章。

9、 投标产品应具有“全国质量稳定合格产品证书”，提供复印件加盖公章；

10、 设备厂商应在江苏设立有分公司，具备备品备件库，响应及时，提供分公司营业执照证明加盖公章。
	台
	1

	22
	蓄电池
	1、满足8400w功率供电＞3.5小时
2、不少于48节。
	组
	1

	23
	电池柜
	满足现场电池安装，与服务器分离放置，提高安全性，包含直流柜安装
	套
	3

	24
	交换机
	1、 交换容量≥432G；
2、 包转发率≥87Mpps；

3、 固化10/100/1000M以太网端口≥48，固化10G SFP光接口≥4个；整机最大可用千兆口≥52；
	台
	1

	25
	5G CPE
	1、 网络支持 : 5G/4G
2、 运营商 :三网通 

3、 无线协议: Wi-Fi6 

4、 天线: 内置天线

5、 是否需插卡 :插卡 

6、 有线传输率:千兆端口
	台
	1

	26
	5G数据卡
	1、 不少于2000G/月纯数据流量
2、 包含三年服务
	个
	1

	27
	地插点位
	1、 定制地插（网络、电源，声音视频）
2、 根据甲方需求，满足现场系统应用

3、 不少于24个点位
	套
	1

	28
	机柜
	1、 尺寸：宽度600mm，深度1000mm，高度42U；
2、 前门：网门材质，带锁，可拆卸；

3、 后门：全金属材质，散热网孔设计，带锁，可拆卸；

4、 侧板：速装卸侧板，全金属材质。
	台
	1

	29
	实验室场景地台
	1、 定制异形地台，木龙骨结构，厚度≥10cm
2、 敷设复合地板

3、 配备灯光，整体场景联动

4、 ▲提供设计效果图
	套
	

	30
	集成及服务
	1、 ▲提供3年技术现场支持服务（提供重要活动的现场技术保障服务，甲方在活动前通知，乙方须提前一天到达现场进行检修、调试工作，并于活动当天派员驻场技术维护）
2、 所有系统设备安装、集成、调试等（含线缆辅材）

3、 后期各类扩展教学系统等接口预留和现场对接。
	项
	1

	31
	垃圾清运费
	现场所有垃圾清运
	项
	1


